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SZYFROWANIE BACKUPU
ALGORYTMEM RES 256

TWORZENIE BACKUPU NA DOWOLNYM
NOSNIKU LUB ZRSOBIE SIECIOWYM

BACKUP CALEGO DYSKU
LUB PARTYCII

BACKUPIPRZYWRACANIE DANYCH

StorageCraft ShadowProtect Virtual jest rozwigzaniem
dedykowanym do backupu i przywracania danych po awarii
systemu Windows w $rodowiskach wirtualnych: VMWare, MS
Hyper-V, Citrix XenServer oraz Oracle VirtualBox. Dostepny
jest w wersji dla stacji roboczych i dla serweréw oraz oferuje
funkcjonalnos¢ identyczng do rozwigzan StorageCraft
ShadowPortect w wersji Desktop i Server. Jedyna réznica
sprowadza sie do faktu, ze programy w wersji Desktop i Server
mogg by¢ wykorzystywane zaréwno w $Srodowiskach
fizycznych jak i wirtualnych. Wersja Virtual pozwala na
wykonanie backupu wytgcznie na maszynach wirtualnych.

Co bardzo wazne, backupy utworzone na maszynie wirtualnej
za pomocg StorageCraft ShadowProtect Virtual mogg zostaé
przywrocone zarowno na maszyne wirtualng (V2V) jak i na
maszyne fizyczng (V2P). Podobnie backup utworzony
rozwigzaniami StorageCraft ShadowProtect w wersji Desktop
i Server moze by¢ przywrocony zarébwno na maszyne fizyczng
(P2P)jakiwirtualng (P2V).

Backup obejmuje zawsze caty dysk lub partycje - tworzony
jest tzw. obraz dysku. Takie podejscie daje 100% gwarancije,
ze wszystkie wazne dane zostang podczas backupu
uwzglednione, bez wzgledu na to gdzie zostaty zapisane na
dysku. Co wazne, backup obejmuje takze programy
zainstalowane na dysku, system operacyjny i jego ustawienia.
Zastosowana przez StorageCraft technologia Microsoft VSS
pozwala na wykonanie ,zdjecia” stanu dysku w danej chwili,
a tym samym umozliwia wykonanie backupu otwartych baz
MS SQL czy pracujacych systemow takich jak MS Exchange.
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WERYFIKACIA | KONSOLIDACIA
TWORZONYCH BACKUPOW

IWYKONYWANIE BACKUPU
PRIYROSTOWEGO NAWET CO 15 MINUT

ODTWARZANIE OBRAZU DYSKU
NR DOWOLNE) MASZYNIE FIZYGINEI

WSPARCIE VMWARE'MS HYPER-
CITRIX KENSERVER, ORACLE VIRTURALBO

STRATEGIE BACKUPU

W zaleznosci od wybranej strategii, petny backup maszyny
wirtualnej moze zosta¢ wykonany tylko jednorazowo lub moze
by¢ wykonywany okresowo, w wybrane dni tygodnia czy
miesigca. Pozostate backupy sg backupami przyrostowymi
(incremental backup), ktére sg zwykle stosunkowo niewielkie
i ich wykonywanie nie wptywa na biezgcg prace. Pozwala to
na wykonywanie regularnych backupéw przyrostowych takze
w ciggu dnia (nawet co 15 minut), podczas normalnej pracy
systemu, co ma ogromne znaczenie dla jakosci ochrony
zapewnianej przez system backupu StorageCraft. Utrata
danych zwigzana z ewentualng awarig jest znacznie mniejsza
niz gdyby backup wykonywany byt tylko raz dziennie
w godzinach nocnych.

INDYWIDUALNIE ZDEFINIOWANA POLITYKA
BACKUPU

Tworzenie backupu taczy sie zawsze z koniecznoscig
przechowywania znacznych ilosci danych. Aby ograniczyc¢ ich
ilo$¢ do niezbednego minimum w rozwigzaniach StorageCraft
stosowane sg mechanizmy weryfikacji i konsolidacji
tworzonych backupéw. Administrator moze zdefiniowac
wiasng polityke, okreslajaca jak dtugo poszczegdlne kopie
zapasowe powinny by¢ przechowywane, po jakim czasie
backupy przyrostowe z danego dnia mogg zostac
skonsolidowane w jeden backup dzienny, dzienne
w tygodniowy, a tygodniowe w jeden miesigczny. Dzigki temu
mechanizmowi administrator moze istotnie ograniczyc¢
przyrastanie ilosci przechowywanych danych w czasie
i w petni zautomatyzowacé zarzgdzanie backupem.
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Backup moze zosta¢ utworzony na praktycznie dowolnym
nosniku lub zasobie sieciowym. Dodatkowo, moze by¢
automatycznie replikowany do innej lokalizaciji, aby zapewnié
jego dostepnosS¢ w razie zniszczenia lub uszkodzenia
backupu podstawowego. Replikacja moze by¢ wykonana na
dysk w sieci lokalnej, na zaséb FTP lub do chmury
(funkcjonalno$¢ wymagajaca dodatkowej licencji).

SKUTECZNE SZYFROWANIE BACKUPU

Bardzo wazng sprawa jest ochrona backupu przed dostepem
0sOb niepowotanych. StorageCraft oferuje mozliwo$é
zaszyfrowania backupu z wykorzystaniem jednego
z 3 dostepnych algorytmoéw szyfrujgcych (m.in. AES 256),
gwarantujgcych petne bezpieczenstwo przechowywanych
informaciji.

RADYKALNE SKROCENIE CZASU
ODZYSKIWANIA DANYCH

Posiadanie kopii zapasowej to dopiero potowa sukcesu. Gdy
dojdzie do awarii kluczowe znaczenie ma czas potrzebny na
przywrdcenie maszyny wirtualnej do pracy. Im krétszy, tym
krotszy przestoj w pracy firmy i mniejsze straty spowodowane
przez awarie. StorageCraft ShadowProtect oferuje kilka
rozwigzan, ktére pozwalajg na zminimalizowanie tego czasu
do kilku lub kilkunastu minut, niezaleznie od tego ile
terabajtéw danych obejmuje backup.

Najprostszym i najszybszym rozwigzaniem jest uruchomienie
ostatniego poprawnego backupu jako maszyny wirtualnej
z wykorzystaniem narzedzia StorageCraft VirtualBoot™.
Technologia VirtualBoot™ pozwala w ciggu zaledwie kilku
minut nawet mato dosSwiadczonemu administratorowi
przywroci¢ do dziatania wirtualng kopie uszkodzonego
serwera i umozliwia normalna prace uzytkownikow sieci.

Jezeli uszkodzona maszyna byta serwerem plikéw bardzo
prostym i szybkim sposobem na przywré6cenie dostepu do
jego danych jest podigczenie najbardziej aktualnego
backupu tego serwera jako kolejnego dysku do dowolnego
komputera w sieci, na ktérym zainstalowany jest
ShadowProtect i udostepnienie go uzytkownikom. Operacja
taka wymaga zaledwie kilku kliknie¢ myszka i zajmuje kilka
minut.

OBSLUGIWANE SYSTEMY OPERACYJNE:

VIRTUAL
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Technologia HeadStart Restore™ umozliwia skrocenie czasu
odzyskiwania maszyny wirtualnej po awarii. Pozwala ona na
uruchomienie w pei funkcjonalnego serwera wirtualnego
w kilka minut od momentu awarii, nawet jezeli uszkodzony
dysk zawierat wiele terabajtow danych. Technologia
HeadStart Restore™ pozwala na przygotowanie pliku .VHD
lub .VMDK w czasie, gdy backupowana maszyna pracuje
normalnie i tworzone sg kolejne backupy przyrostowe.
W chwili awarii plik jest uzupetniany o ostatnie aktualizacje
przyrostowe i finalizowany. Tak przygotowany obraz dysku
moze by¢ gotowy do uzycia w kilka minut od wystgpienia
awarii.

ODTWORZENIE BACKUPU NA DOWOLNEJ
MASZYNIE FIZYCZNEJ

StorageCraft pozwala na odtworzenie obrazu dysku (backupu)
maszyny wirtualnej takze na dowolnej maszynie fizycznej (zw.
bare-metal restore). Po uruchomieniu nowego komputera z ptyty
ratunkowej i wskazaniu backupu, ktéry ma by¢ odtworzony,
wszystko dzieje sie niemal catkowicie automatycznie. Co wazne
sprzet, na ktorym odtwarzany jest z backupu obraz dysku
maszyny wirtualnej moze by¢ zupetnie inny niz sprzet, na ktérym
pierwotnie dziatata maszyna wirtualna. UmoZzliwia to unikalna
technologia Hardware Independent Restore™ (HIR) stosowana
w systemach StorageCraft.

DESKTOP: Windows 8, 7 (32-bit & 64-bit), Vista (32-bit & 64-bit), XP (32-bit & 64-bit), 2000.
SERWER: Windows Server 2000, 2003, 2008 including R2, 2012 (32-bit & 64-bit), Windows Small Business Server 2003, 2008, 2011 (32-bit & 64-bit).

WSPIERANE SRODOWISKA WIRTUALNE:

Vmware Workstation 6.x, 7.x, VmwareESX 3.x, 4.x, Vmware ESXi 4.x, Microsoft Hyper-V Server 2008, Server 2008 R2,

Citrix XenServer 3.x, 4.x, 5.x, Oracle VirtualBox 3.x, 4.x.
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